
Télétravail et cybersécurité dans
les PME suisse
Proportion de collaboratrices et de collaborateurs 
qui peuvent potentiellement télétravailler

Importance de la cybersécurité pour les entreprises

Mise en œuvre de mesures techniques Mise en œuvre de mesures organisationnelles

Tout le personnel
Une partie du personnel

Aucun collaborateur
Pas de réponse

Absolument aucune importance 
Pas d’importance
Importance moyenne

Importance considérable
Importance extrême 

20%

60%

80%

40%

0%
2020 2021

17% 14%

51%

35%

2022 2023

14% 15%

47%

39% 43%

41%50%

32%

1% 1%100%

20%

40%

60%

80%

0%

35%

29%

9%

22%

5%
100%

41%

25%

8%

20%

6%

42%

24%

10%

18%

4%

20%

40%

60%

80%

0%

35% 37%

29% 28%

9% 8%

22% 21%

5% 6%
100%

41%

25%

8%

20%

6%

42%

24%

10%

18%

4%

2020 2021 2022 2023

Ni...ni...Plutôt mal informé Plutôt informé

Ni...ni...Plutôt mal informé Plutôt informé

Contrôle de la restauration de la
sauvegarde des données

3.1
4.2

4.5

3.6
4.0

4.4

2.9
3.8

4.3

2.5
3.6

4.0

2.4

2.3
3.0

3.4

2.7
3.2

2.1
2.6

2 3 4 5
Complètement

1
Pas du

3.1

Prudence lors du partage 

Plan d’urgence ou concept garantis-
sant la continuité des activités

Sensibilisation du personnel aux
e-mails de phishing

Support technique pour la
sécurité informatique 

Mise en place d’un
concept de sécurité

Formation régulière du personnel

Réalisation d’un audit de sécurité

3.5
3.9

1.9

2 3 4 5
Complètement

1
Pas du

Mises à jour logicielles régulières 3.9
4.5

4.7

3.4
3.9

4.2

3.1
4.0
4.1

3.8
4.4

4.6

Sécurisation du réseau
WLAN par des mots de passe

3.6
4.5

4.7

Utilisation d’un pare-feu

3.4
4.1

4.3

Installation de logiciels
de sécurité supplémentaires

Véri�cation de l’origine et
du contenu des documents

Activation des logiciels de
sécurité pré-installés

3.8

4.4

Utilisation de mots
de passe sûrs 4.1



Source: Marc K. Peter, Kristof A. Hertig, Andreas W. Kaelin, Karin Mändli Lerch, Patric Vi�an et Nicole Wettstein: Télétravail et cybersécurité dans les PME suisses: Stratégies et mesures des PME
suisses de 4 à 49 collaboratrices et collaborateurs. La Mobilière, digitalswitzerland, Hochschule für Wirtscha� FHNW, Académie suisse des sciences techniques SATW, Alliance Sécurité Digitale Suisse
ASDS, gfs-zürich. Berne, septembre 2023. Téléchargement de l’étude sur www.cyberstudie.ch.

100%

80%

60%

40%

20%

0%

Téléphone
E-mail

Services de messagerie (p.ex. WhatsApp)*
Outils de conférence en ligne

Réseaux sociaux
Conseils / formations en ligne

Portails clients et apps
Plateformes de collaboration

21 22 23 21 22 23 21 22 23 21 22 23 21 22 23 21 22 23 21 22 23 21 22 23

95
%

92
%

62
%

64
%

62
%

45
%

23
%

23
% 27
%

26
%

22
%

16
%

18
%

13
%

39
%

39
%

29
%

25
%

60
%

52
%

90
%

90
%97

%

97
%

* légère modi�cation de la question 2023 par rapport aux années précédentes

Augmenter les mesures de sécurité Évaluation du risque lié aux cyberattaques
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Utilisation des moyens de communication numériques


