1. Um den Inhalt dieser

verschlisselten E-Mail
zu lesen, 6ffnen Sie bitte
den Anhang.

Je nach Gerét ist es
notwendig, den Anhang
vorher herunterzuladen

und direkt in lhrer Speicher-
ablage zu &ffnen.

iPhone /iPad: bitte Hinweis
auf der nédchsten Seite
beachten

2. Bestatigen Sie mit OK.

Hinweis:

Sollte das OK-Feld

nicht angezeigt werden,
laden Sie bei Schritt

den Anhang herunter und
versuchen Sie es erneut.

3. Geben Sie |hr Passwort ein
und wahlen Sie Anmelden.
Anschliessend bitte weiter
zu Schritt

Sichere E-Mail

Benachrichtigung iiber Sichere E-Mail

Sie haben eine verschlusselte E-Mail von name@unternehmen.ch
erhalten.

Betreff: Testmail [sec]

Sie kdnnen die Nachricht lesen, indem Sie den Anhang zu dieser E-Mail in einem Internet-Browser (z.B.
Microsoft Edge, Mozilla Firefox oder Google Chrome) dffnen und Thr Passwort eingeben. Je nach Grisse
des Anhanges und Geschwindigkeit der Internet-Verbindung kann es einige Zeit dauern, bis die Login-
Maske erscheint.

Ein Anhang- Von Gmail gescannt ©

B socure-emailhiml g
Nachricht
Von:
An:
Datum: Die, 4 Jul 2023 13:38:54 +0200

Betreff:  Testmail [sec]

Nachdem Sie den "0OK"-Button geklickt haben, wird Thre Nachricht entschliisselt.
Dies kann etwas Zeit in Anspruch nehmen. Bitte unterbrechen Sie den Prozess
nicht.

OK

E-Mail: {

Passwort: ‘ |

- Passwort vergessen?

Noch kein Passwort? — Weiter zu Schritt

die Mobiliar

4. Beider erstmaligen
Registration fir SEPPmail
definieren Sie ein Passwort.

Geben Sie zuséatzlich lhre
Mobilnummer an, um

kunftig schnell und einfach
selbststandig lhr Passwort
zuriicksetzen zu kdénnen (vgl. S.2).

Bestatigen Sie mit Weiter.

5. Nach erfolgreicher Eingabe
sehen Sie den Inhalt der E-Mail.

Um die E-Mail verschlisselt
zu beantworten, klicken Sie
Antworten.
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Neuen Benutzer registrieren

© Bitte geben Sie (hre Kantakidaten ein und setzen Sie eir

e |

* E Mail Adresse:

Vor- und Nachname:

Sprache:

© Passwortkriterien

* Newes Passwort:

* Mobitnummer:

Passwcrt

—
|

tens cinen Kienbuchstaben enthaiien

O Das Passwort muss mindestens einen Grossbuchstaben enthaten

O Das Passwort muss mindestons eine Zahl enthaflen

O Das Passwort muss mindestens sin Sonderzeichen enthaiten

Nt ihren Namen oder Inve E-Mail-Adresse enthaiten

arf micht gleich Inrem besishenden Passwort sein

O Passwort bestatgen

1 Bitte geben Sie Ihre. Mo
e Im




Hinweis fiir Apple iPhone oder iPad
Q. microsoft edge € Abbrechen
Um verschlisselte E-Mails auf einem iPhone oder
iPad anzuzeigen, bendtigen Sie die App
Microsoft Edge. Falls sie noch nicht installiert e Microsoft Edge: KI-Bro...

ist, laden Sie diese aus dem App Store herunter. T C

mit GPT-4-betriebenem Copilot

**’ﬁ"ﬁ"ﬁ'b”ﬁ [l"ﬂl(.'r:‘,L:ItC(\ #3 | Dienstprogr

Anschliessend 6ffnen Sie die E-Mail und klicken auf den Anhang. T
Wahlen Sie dort das Symbol Teilen aus l l
und anschliessend Microsoft Edge, um die E-Mail anzuzeigen.

Hinweis: Nutzeranmeldung
Passwort zuriicksetzen

O Bitte geben Sie Ihr Passwort ein

Wenn Sie |hr Passwort

vergessen haben, klicken Sie

E-Mail: |

Passwort vergessen?

Passwort: |

=+ Anmelden Passwort vergessen?

Das Passwort wird Ihnen als SMS
an diejenige Mobilnummer gesendet,
die Sie bei Ihrer Registration

in SEPPmail angegeben haben.

Passwort-Riucksetzung

@ Bitle klicken Sie auf "Senden". Sie erhalten ein neues Passwort mittels SMS an Ihre Mobilnummer.

E-Mail: |

Bei Problemen wenden Sie sich

Mobilnummer: |

bitte an den Absender der E-Mail,

damit er Unterstltzung beim
Mobiliar IT-Support holen kann.

% Abbrechen

die Mobiliar

TR EE
ZAlnN
DE FR IT EN

Hinweis:
E-Mail-Zertifikate einbinden

+ Partner mit bestehender automatischer Verschliusselung

Unternehmen und Organisationen, mit denen die Mobiliar in der Vergangenheit bereits
Zertifikate ausgetauscht hat, wurden auf SEPPmail idbernommen und funktionieren
auch weiterhin — weitere Details (nur zuganglich fur Mitarbeitende der Mobiliar).

« Private E-Mail-Zertifikate

Mit einem privaten S/MIME-Zertifikat erhalten Sie alle zuklnftigen Mails
direkt in Ihr Postfach und nicht mehr Gber das SEPPmail-Portal.

Um lhr Zertifikat zu aktivieren, antworten Sie entweder signiert auf das E-Malil
oder hinterlegen Sie das Zertifikat im Portal gemass diesen Schritten:

a. Melden Sie sich an und 6ffnen
Sie dann lhr persoénliches
Profil, indem Sie oben rechts
auf Ihre E-Mail-Adresse klicken.

& name@domain.ch = Abmelden

b. Im Profil 6ffnen Sie das Register Schliisselverwaltung
und laden lhr privates E-Mail-Zertifikat hoch.

Schllissel/Zertifikate

@ versc
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1. Pour lire le contenu de cet
e-mail crypté, veuillez ouvrir
la piéce jointe.

Selon le dispositif, il est
nécessaire de télécharger
préalablement la piéce
Jointe et de l'ouvrir
directement dans votre
dossier de stockage.
iPhone /iPad : veuillez
consulter la remarque

a la page suivante.

2. Confirmez en cliquant sur OK.

Remarque: si le bouton «OK»
ne s’affiche pas, retournez
al'étape @ et ouvrez

a nouveau la piéce jointe.

3. Saisissez votre mot de passe
et cliquez sur Login.
Allez ensuite a I'étape

Courriel sécurisé

Notification de courriel sécurisé

Vous avez regu un courriel crypté de part de
name@unternehmen.ch

Sujet: [sec] Test E-Mail zu Demozwecken

Vous pouvez lire le message en ouvrant la piéce jointe 2 cet e-mail dans un navigateur Internet (par
exemple Microsoft Edge, Mozilla Firefox ou Google Chrome) et en saisissant votre mot de passe. Selon I3
taille de la piéce jointe et |3 vitesse de la connexion Internet, I'affichage du masque de connexion peut
prendre un certain temos.

stwhhang- Von Gmail gescannt ©
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Message
De:
A:
Date: Wed, 5 Jul 2023 16:59:24 +0200
Sujet: [sec] Test E-Mail zu Demozwecken

Aprés avoir cliqué sur le bouton "OK", votre message sera décrypté. Cela peut
prendre un certain temps. Veuillez ne pas interrompre le processus.

oK

Deutsch

Courriel: | |

Mot de passe: | |

%) Login Qublié votre mot de passe?

Pas encore de mot de passe? — Passez a I'étape

la Mobiliere

4. Lors de votre premier

enregistrement sur SEPPmail,
définissez un mot de passe.

Veuillez également indiquer

votre numéro de portable,

afin que vous puissiez réinitialiser
vous-méme rapidement et
facilement votre mot de

passe (voir p.2).

Cliquez sur Continuer.

Aprés avoir saisi vos données,
vous pourrez lire le contenu
de I'e-mail.

Pour répondre a I'e-mail
en mode crypté, veuillez
cliquer sur Répondre..
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Juvrir un nouveau compte

Hom:

Langue: | Frangai v

© Exigences on termes de mat do
passe

©Le mot de passe doit ot de passe

© Confirmes le mot de passe

* Nouveau mot de passe:

*# Confirmer le mot de passe:

* Numéro de portable:

Courriel sécurisé
Dote: Wes 8 ui2023 188624 40200
De:
&

Sujet:  [sec] Test Mzl zu Demezwacken




Remarque pour I'iPhone ou I'iPad d'Apple

Q. microsoft edge
Pour afficher des e-mails cryptés sur un iPhone
ou un iPad, vous avez besoin de I'application
Microsoft Edge. Si elle n'est pas encore installée, 7. Microsoft Edge: KI-Bro...
téléchargez-la dans I'App Store. c nit GPT-4-bet m Co

% %k K ¥y 5774 &) Microsoft Co #3 | Dienstprogr

Ensuite, ouvrez I'e-mail et cliquez sur la piece jointe. T
Sélectionner l'icone Partager. l l
puis Microsoft Edge pour afficher I'e-mail.

Marche a suivre pour
réinitialiser le mot de passe User login

. ., 8 Si vous n'avez pas créé votre propre mot de passe, veuillez saisir le mot de passe initial que vous avez recu de Fexpéditeur du message
Si vous avez oublié votre T ' ' :
mot de passe, cliquez sur
«Oublié votre mot de passe?»

Courriel: | |

Mot dz passe: | |

Un nouveau mot de passe vous sera Rétablissement du mot de passe
envoyé par SMS au numéro de
portable que vous avez indiqué
lors de votre inscription &8 SEPPmail.

Courriel: l baschizeiter@gmail.com

Numéro de portable: |_ 0041787571864

En cas de probleme, veuillez vous
adresser a I'expéditeur de I'e-mail,
afin qu’il puisse obtenir de I'aide auprés du support informatique de la Mobiliere.

la Mobiliere

€© Abbrechen

@ Veuillez cliquer sur "Envoyer” pour que votre nouveau mot de passe vous soit envoyé par SMS sur votre numéro de téléphone portable
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Marche a suivre pour
installer des certificats de cryptage des e-mails
+ Partenaires dont les e-mails sont cryptés automatiquement
Les entreprises et organisations avec lesquelles la Mobiliere a déja échangé des

certificats par le passé ont été reprises dans SEPPmail et ne doivent pas entreprendre
de démarches.— Pour en savoir plus (accés réservé au personnel de la Mobiliére).

« Certificats privés de cryptage des e-mails

Avec un certificat S/IMIME privé, vous recevrez tous les e-mails directement
dans votre boite aux lettres et non plus via le portail SEPPmail.

Pour activer votre certificat, vous devez répondre a I'e-mail par un message
avec signature ou enregistrer le certificat sur le portail comme suit:

a. Connectez-vous et ouvrez votre profil personnel
en cliquant sur votre adresse e-mail en haut a droite.

& name@domain.ch = Abmelden

b. Dans le profil, ouvrez 'onglet Gestion des clés
et chargez votre certificat privé.

Clefs/certificats
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1. Per leggere il contenuto
di questa e-mail
cifrata & necessario aprire
I'allegato.

A seconda del dispositivo,
potrebbe essere necessario
scaricare preventivamente
l'allegato e aprirlo
direttamente nella cartella
di archiviazione.

iPhone /iPad: consultare la
nota alla pagina successiva.

2. Confermi selezionando
il pulsante OK.

Nota:

nel caso in cui il pulsante OK
non venisse visualizzato,
scarichi I'allegato al
passaggio © e riprovi.

3. Inserisca la sua password
e selezioni Login.
Vada poi al
passaggio

Secure e-mail

Notifica di Secure e-mail

Ha ricevuto un'e-mail criptatada name@unternehmen.ch

Oggetto: [sec] Test E-Mail zu Demozwecken

Puoi leggere il messaggio aprendo [allegato 2 questa e-mail nel tuo browser web (ad es. Microsoft Edge,
Mozilla Firefox o Google Chrome) e digitando la password. A seconda delle dimensioni dell’allegato e della
velocita della connessione internet, la comparsa della maschera di login potrebbe richiedere un po” di
tempo.

Ein Anhang- Von Gmail gescannt )
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Messaggio
Da:

A B
Data: Wed, 5 Jul 2023 17:34:35 +0200
Oggetto:  [sec] Test E-Mail zu Demozwecken

Dopo aver cliccato il pulsante "OK”, il messaggio sard decriptato. Loperazione pud
richiedere qualche momento. Non interrompere il processo.

oK
Deutsch
E-mail: | |
Password: | |

= Login Password dimenticata?

Non ha ancora una password? — Vada al passaggio

la Mobiliare

Al momento della prima
registrazione a SEPPmail

le viene chiesto di definire una
password.

Indichi anche il suo
numero di cellulare per
poter in futuro reimpostare

autonomamente la sua password

TR EE
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Registra un nuovo account

O Inser

Nome e eognome: |

Lingua: | aliano -
© Requisit di password 0 Lu
ota
OLa password dava contenare aimena una lsttera maiuscala

O La passward deva contenare almena un numero

O La password dave contenare almena un caratters speciale

OLa passward non nere il proprio noms o indizzs &-mal

OLa password deve iversa da quella precedente

O Car

* Nuova password: |

* Conferma password:

e Numero di cellulare:

mazionale (p.es.
rate accedare al vosiro account in
alo esclusivamants a tale scopo

in modo semplice e rapido (cfr. pag. 2).

Confermi selezionando
il pulsante Continua.

Una volta inseriti i dati richiesti
vedra il contenuto dell’e-mail.

Clicchi su Rispondi
per rispondere all’e-mail
in modo cifrato.

m™
« C
Secure e-mail

EEERdl & sava con nome -
Data:  Wed, 5 Jul2023 17:38.35 50200
Da.
A

Ogpetto;  [sec] Test E-Mai 2u Demozuacken

Messaggio:  Sehr geafine Damen und Herren

Dies ist sine E-Mail 2u Demozwecken. Es wurde von der Testumgsbung der Mabiliar versendet und mit SEPPmai, der newen E-Mail
Verschisselungsiasung der Mobiiar. versohiisset

Wenn Sie diesen Text leser

Danke und freundiiche Grisse
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Nota per I'iPhone o I'iPad di Apple Nota:
Q. microsoft edge © Abbrechen allegare certificati e-mail
Per visualizzare e-mail criptate su iPhone o
un iPad, & necessario I'applicazione - » Partner con cifratura automatica esistente
Microsoft Edge. Se non €& ancora installata, Microsoft Edge: KI-Bro...
. ; s = - . . L . - . . e .
scaricarla dall’App Store. c mit GPT-4-betriebenem Copilot Le imprese e le organizzazioni con cui la Mobiliare ha gia scambiato certificati

. . in passato sono state riprese su SEPPmail e continueranno a funzionare
r5774 *| Microsoft Co - Dienstprogr . . . . o epe e
RRIT MR P anche in futuro — ulteriori dettagli (accessibili solo al personale della Mobiliare).

Quindi aprire I'e-mail e fare clic sull’allegato. T
Selezionare l'icona Condividi. l l
poi Microsoft Edge per visualizzare I'e-mail.

+ Certificati e-mail privati

Con un certificato S/IMIME privato ricevera tutte le e-mail future

direttamente nella sua casella postale e non piu tramite il portale SEPPmail.

Per attivare il suo certificato, risponda all’e-mail con un messaggio provvisto

di firma elettronica oppure salvi il certificato nel portale come descritto di seguito.

a. Effettui il login e apra

Nota: poi il suo profilo personale,
reimpostare la password User login cliccando in alto a destra
sul suo indirizzo e-mail. & name@domain.ch = Abmelden
A Inse

Se ha dimenticato la
sua password, clicchi su
Password dimenticata?

Emai | ‘

Password | ‘

b. Nel profilo apra la scheda Gestione chiavi e carichi
il suo certificato e-mail privato.

Chiavi/Certificati

odo

Reset password

Le verra inviato un SMS con la

password al numero di cellulare che O
ha indicato al momento della

registrazione in SEPPmail.

3 nuova password al propric numero di celulara wia SMS.

sword || @ Gestions chiavi

E-mail |

Numera di cellulare | |

In caso di problemi non esiti a By -
rivolgersi al mittente dell’e-mail
in modo che possa chiedere aiuto al supporto IT della Mobiliare.

la Mobiliare
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1. To read the content of
this encrypted e-mail,
please open the
attachment.

< _> Depending on your device,

you may need to download
the attachment beforehand
and open it directly in your
storage folder.

iPhone /iPad: please see
the note on the next page.

2. Please confirm with OK.

Tip:

If the OK field is not shown,
please download the
attachment as per step
and try again.

3. Enter your password
and select Login.
Then proceed
to step

Secure e-mail

Secure e-mail notification

You have received an encrypted e-mail from name@unternehmen.ch

Subject: [sec] Test E-Mail zu Demozwecken

You can read the message by opening the attachment to this email in an internet browser (e.q. Microsoft
Edge, Mozilla Firefox or Google Chrome) and entering your password. Depending on the size of the
attachment and speed of your internet connection, it may take some time for the login screen to appear.

Ein Anhang- Von Gmail gescannt ©
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Message
From:
To:
Date:
Subject: [sec] Test E-Mail zu Demozwecken

After dlicking the "OK" button, your message will be decrypted. This could take a
while. Please do not interrupt this process.

0K

Deutsch

E-mail: | - - |

Password: | |

= Login Forgot your password?

You don’t have a password? — Please go to step

la Mobiliere

4. When registering for
SEPPmail for the first time
you must choose a password.

Please also enter your
mobile number to

enable you to quickly and
easily reset your password
yourself in the future (see p.2).

Confirm with Continue.

5. Following successful entry, you

will see the content of the e-mail.

To send an encrypted reply
to the e-mail, click on
Reply.

TR EE
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.egister new account

© Flsasa enter your name and a-mail adkress and sat a passwon

Full name:

Language: Englch v

@ Password requirements

il character
O Password mu me or &-mail address
O Password must be difierent fom your previous password

O Canfirm password

¢ New password:

# Confirm password:

# Mobile number:

© Please enter the telephone numbes in intemational formal (eg 0041123455789)

Secure e-mail

hR-:m &Saveas e
Date:  Wed, § Jul 2023 17:48:20 +0200
From:
To:
Subject: [sec] Test E-Mail zu Demozwecken
Message:  Sehr geshrta Damen und Herren

Dies st eine E-Mail zu Es wurde von der der Mobiliar
Verschliisselungsiésung der Mobiiar, vers chilisselt.

mit SEPPmal, der neven E-Mal

Wenn Sie diesen Tex! lesen konnen, wurde das E-Mail erfolgreich bei Innen entschitsselt.

Danke und freundliche Grusse

S s ©




TR EE
ZAlnN
DE FR IT EN

Note for Apple iPhone or iPad Tip:
C microsoft edge © Abbrechen Adding e-mail certificates
To display encrypted emails on an iPhone or iPad,
you need the app Microsoft Edge app. + Partners with existing automatic encryption
If it is not yet installed download it & Microsoft Edge: KI-Bro...
from the App Store. e mit GPT-4-betriebenem Copilot Companies and organisations with which la Mobiliére has already exchanged

certificates in the past have been transferred to SEPPmail and continue to work

pEEeR TR [ icobotto. e DnMp — further details (only accessible to employees of la Mobiliere).

Then open the email and click on the attachment. T + Private e-mail certificates
Select the Share icon there l '

and then Microsoft Edge to display the email. With a private S/IMIME certificate you will receive all future e-mails
directly in your mailbox and no longer via the SEPPmail portal.

To activate your certificate, either reply to the e-mail with a signature

or store the certificate in the portal via the following steps:

Tip: , a. Login and open your
Password reset User login personal profile by
1y o not e 5t gt s pasnd, et o ] S W o P rece o resEage s enc clicking on your e-mail
If you have forgotten address at the top right. & name@domain.ch = Abmelden
your password, click on erat | ~ |
Forgot your password? = ]

b. Open the Key administration tab in the profile
and upload your private e-mail certificate.

Keys/Certificates
The password will be sent Password reset —
as a text message to the
m0b||e number you prOVIded @ Flease click on "Send” 10 have 3 new password sent to your mobile number via SMS. —
when registering for SEPPmail. | |
E-mail: -
In case of problems, please e umber | | ey

contact the sender of the e-mail so EE) <o
that he or she can get assistance
from Mobiliar IT Support..

la Mobiliere
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