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Etude sur la cybersécurité 2024
Sécurité informatiqgue dans les PME suisses, les entreprises de services IT et la population suisse

Sentiment de cybersécurité lié a la cybercriminalité

Nous nous sentons Neutre

(trés) en sécurité
Pionniers 37% 63 %
Early Followers 64 % 30%
) Late Followers 53% 34 %
Toutes les PME 57 % 33%
£ Entreprises de services informatiques 77 % 19 %

FAS Internautes (population)

Degré d'information sur la cybersécurité

Valeur moyenne sur une échelle de
1 (trés mal informé) a 5 (trés bien informé)

Pionniers 3.9
Early Followers 3.5
Late Followers 3.1
Toutes les PME 3.4
EE Entreprises de services informatiques 4.2
FA Internautes (population) 3.3

47 %

39%

Nous nous sentons

(trés) insécurisés

5%
1%
7%
3%
8%

Responsabilité des cyberrisques au sein de I'entreprise

Fonction

spéciale

Pionniers 20 %

Early Followers 10 %

Late Followers 4%
Toutes les PME 7%

Mesures techniques de cybersécurité

Sauvegarde des données
Mise a jour réguliere des logiciels

Tache partielle

d’'une fonction

21%
21%
9%
14 %

Sécurisation du réseau WLAN par des mots de passe

Utilisation d'un pare-feu
Installation de logiciels achetés en sus

Controle de la restauration de la sauvegarde des données

Activation d'un logiciel de sécurité existant

Authentification bi-directionnelle ou réutilisable (2FA/MFA)
Utilisation d’'un gestionnaire de mots de passe
Connexion au moyen de données biométriques ou de clés d'accés 34 %

Utilisation de l'intelligence artificielle (I1A)
Valeur moyenne (PME)

Nombre de partenaires informatiques externes

Un Plusieurs

Pionniers 48 % 16 %

Early Followers a1 % 32%

Late Followers 50 % 17 %
TouteslesPME 43 % 24 %

Source:

Marc K. Peter, Katja Dérlemann, Kristof Hertig, Andreas W. Kaelin,
Karin Mandli Lerch, Patric Vifian, Nicole Wettstein (2024):

Etude sur la cybersécurité 2024: sécurité informatique dans les PME
suisses, les entreprises de services IT et la population suisse.

Aucun

36 %
26 %
32%
32%

29 %

44 %

Partenaires Personne/
externes pas de priorité
23 % 34 %
36 % 34 %
26 % 58 %

Pionniers Early Late
Followers Followers
88 % 5.0 4.8 4.2
86 % 4.9 4.7 4.3
83 % 4.7 4.7 4.3
79 % 4.7 4.6 4.2
73 % 4.5 4.3 3.9
66 % 4.7 4.2 3.7
59 % 4.3 41 3.7
50 % 4.5 37 33
37 % 33 3.1 25
3.7 2.9 2.6
6 % 24 1.6 1.3
4.3 3.9 3.5
( )
SRS Internautes
Sauvegarde réguliére
des données
18-29ans 71%
30-39ans 75%
40-64ans 76 %
65-79ans 70%
\_ W,
( )
FAN Internautes
Mise a jour
(au moins une fois par mois)
18-29ans 85% —)
30-39ans 88%
40-64 ans 93 %
65-79ans 88 %
\_ W,

Part des travaux
informatiques externes

18 %
28 %
16 %
20 %

Cyberrésilience: protection contre les cyberattaques

Nous sommes Neutre Nous sommes

(trés) bien (trés) mal

préparés préparés
Pionniers 57 % 33% 10 %
Early Followers 59 % 27 % 13%
Late Followers 51% 27 % 17 %
Toutes les PME 55 % 27 % 14 %
[Z]€ Entreprises de services informatiques 75 % 21% 4%
$AS Internautes (population) 37 % 39% 18 %

Evaluation des risques liés aux cyberattaques

Risque
(Tres) élevé

Pionniers 1%
Early Followers 14 %

Late Followers 1%
Toutes les PME 12%
%@ Entreprises de services informatiques 17 %
SAN Internautes (population) 16 %

Mesures organisationnelles de cybersécurité

Neutre

22 %
38 %
27 %
30 %

32 %
37 %

Risque (Trés)

faible
53 %
46 %
58 %
51%

49 %
38 %

Evaluation des risques liés a l'intelligence artificielle (1A)

Pionniers

Early Followers

Late Followers
Toutes les PME

| = Entreprises de services informatiques
FAN Internautes (population)

Priorité a la cybersécurité

Pionniers Early

Followers Followers

Late

Prudence lors du partage d'informations personnelles 79 % 4.3 4.3 4.2
Utilisation de mots de passe slrs 76 % 4.4 4.3 4.0
Vérifier l'origine et le contenu des documents 72 % 3.7 41 3.9
Sensibiliser le personnel aux e-mails d’hamegonnage 67 % 3.7 4.2 3.7
Support pour la sécurité informatique 38% 3.6 3.2 25
Evaluation de la sécurité informatique des partenaires 34 % 29 31 2.6
Plan d’'urgence/concept relatif a la continuité des activités 33 % 37 3.0 25
Former régulierement les collaborateurs 32% 3.3 3.2 25
Mise en place d’'un concept de sécurité 25 % 3.2 2.9 21
Réalisation d'un audit de sécurité 19 % 26 24 1.9
Valeur moyenne (PME) 3.5 35 3.0

é )

FAN Internautes

Utilisation de mots de passe

Toujours le méme mot de passe 3%

Les mots de passe sont presque toujours les mémes 30 %

Presque jamais le méme mot de passe 34 %

Jamais les mémes mots de passe 17 %

Utilisation d’'un gestionnaire de mots de passe Mm%
\_ W,
é )

Pionniers

Early Followers
) Late Followers
Toutes les PME

Critéres de sélection pour les entreprises de services informatiques

Bon service (a la clientéle)
Confiance dans l'entreprise de services informatiques
Bon rapport prix/prestations
Expérience et expertise
Proximité spatiale, caractére régional
Flexibilité/adaptation aux besoins des clients
Connaissances en matiere de cybersécurité

Recommandation par des collégues, etc.

Bonne réputation du prestataire de services
Certifications, p. ex. ISO 27001
Offre large/diversifiée

du point de vue
des PME

digitalswitzerland, La Mobiliére, Swiss Internet Security Alliance (SISA),
Alliance Sécurité Digitale Suisse (ASDS), Académie suisse

des sciences techniques (SATW), Haute école spécialisée du
Nord-Ouest de la Suisse (FHNW), YouGov Suisse.

41 %
39 %
39 %
30 %
28 %
23 %
21%
14 %
14 %
7%
5%

K =]
e

38 %
54 %
28 %
60 %
13 %
25 %
22 %
18 %
21%
10 %
2%

FARN Internautes

Participation a des formations
sur la cybersécurité
18-29ans 30%

30-39ans 31%

40-64ans 35%

65-79ans 1%

du point de vue
de l'entreprise de
services informatiques

Collaboration avec

des entreprises de services IT

Clarté concernant les certifications de sécurité
(p. ex.1SO 27001) des entreprises de services informatiques

Oui, sont Non, ne sont Jene
connus pas connus sais pas
72 % 21% 7%
50 % 14 % 37 %
36 % 14 % 50 %
44 % 13% 43 %

Le rapport d’étude et l'infographie en francais,
allemand, italien et anglais peuvent étre
téléchargés sur le site www.cyberstudie.ch.

Est (tres)

importante
Pionniers 51%
Early Followers 63 %
_ Late Followers 36 %
Toutes les PME 47 %
=€ Entreprises de services informatiques 79 %

Risque
majeur

0%
7%
17 %
1%
4%
15 %

Neutre

38 %
25 %
39 %
34 %

15 %

Neutre

77 %
78 %
65 %
69 %

76 %
74 %

N'est pas (du tout)
important

1%
1%
25 %
18 %

5%

Une grande
opportunité

17 %
10 %
2%
6 %
17 %
6 %

Le theéme est traité activement
Neutre
Le théme n’est pas en cours de traitement

=€ Entreprises de services informatiques

Cybersécurité dans les entretiens de conseil
et de vente
57 %
15 %
23 %

\

Chantage par des cybercriminels
(ou escroquerie lors d’achats en ligne)

Pionniers 1%

Early Followers 7%

_ Late Followers 5%

Toutes les PME 6%
=8 Entreprises de services informatiques 5 % f

SN Internautes (population)

18-29 ans
30-39 ans
40-64 ans
65-79 ans

ﬁ FAM Internautes

Escroquerie lors d’achats en ligne

17 %
17 %
1%
10 %

~

SN Internautes

(Tres) sare 47 %
Neutre 39%

((Trés) incertain = 8 % w=mmp 18-29 ans

30-39 ans
40-64 ans
65-79 ans

Evaluation de la cybersécurité dans le propre ménage

10 %
13 %
7%
6 %

\

Planification de mesures

de cybersécurité supplémentaires

Pionniers
Early Followers
Late Followers

Valeur moyenne sur une échelle de
1 (pas du tout d'accord) a 5 (tout a fait d'accord)

Toutes les PME

[Z]E€ Entreprises de services informatiques
S Internautes (population)

é )
SN Internautes
Attitude vis-a-vis de la cybercriminalité
La cybercriminalité est un probléme a prendre au sérieux 94 %
Les mesures contre les cyberattaques sont importantes 90 %
Je suis conscient-e des menaces de la cybercriminalité 82 %
Les mesures contre les cyberattaques sont efficaces 70 %
Les mesures contre les cyberattaques sont simples a mettre en ceuvre 40 %
Je prévois des mesures supplémentaires contre la cybercriminalité 29 %
W,
\
SN Internautes
Conséquences/inconvénients d'une cyberattaque
Vol/perte de données A%
Conséquences financieres (notamment du vol de données bancaires) 33 %
Acces restreint a 'appareil, aux données, aux logiciels et a Internet Mm%
Utilisation abusive de données personnelles / usurpation d'identité 8%
Charge administrative / temps nécessaire 8%
Vol de données bancaires 7%
Stress psychique, perte de confiance 6 %
Publication de données / atteinte a la réputation 5%
\_ W,

(

[Z]€ Entreprises de services informatiques
Recommandations pour une cybersécurité accrue

Prendre la sécurité au sérieux

Formation des collaborateurs

Investir dans l'informatique / mettre a jour l'infrastructure

Créer des ressources financieres

Renforcer la sécurité informatique en général

Controler les processus internes

Mettre a disposition du personnel spécialisé en sécurité informatique
Evaluer les risques

Elaborer un plan d'urgence

43 %
29 %
13 %
1%
9%
6 %
6 %
6 %
5%

31
31
2.6
2.9

3.6
3.0


https://www.cyberstudie.ch

Méthode d’enquéte: Conseils pour une utilisation plus sire d’Internet

, . , , Py o I'expéditeur avant de cliquer dessus.
L'échantillon des PME comprend 526 entretiens menés avec des proprietaires ainsSi QUE e

des dirigeantes et dirigeants d’entreprises employantde 1a 3 (n = 165),de 4 a 9 (n = 174), 2. Ne partagez aucune information personnelle ou sensible avec

de 10219 (n = 96) et de 20 a 49 (n = 91) collaboratrices et collaborateurs en Suisse alé- des inconnus.

manlque (n = 363)' en SUiSSG romande (n - 116) et au TeSSin (n - 47)' toutes branCheS .......................................................................................
confondues. L'échantillon a été prélevé de maniére non proportionnelle, puis pondéré en 3. Achetez sur les sites commerciaux que vous connaissez ou ou
fonction de sa répartition effective. Parmi les personnes interrogées, 34 (6 %) se consi- vous pouvez verifier I'entreprise.

derent comme des pionniers du numeérique, qui utilisent les technologies numériques a un
stade preécoce, 263 (50 %) comme des early followers, qui adoptent les technologies T
numeriques peu apres leur lancement sur le marché, et 196 (37 %) comme des late followers, 5. Mettez & jour automatiquement/régulierement les logiciels de

qui introduisent les technologies numériques uniquement lorsque celles-ci ont déja fait votre téléphone portable, tablette et laptop/ordinateur

leurs preuves. T R TR

6. Utilisez des mots de passe forts, et utilisez un gestionnaire de mots
de passe.

7. Sipossible, activez l'authentification a deux ou plusieurs facteurs
(2FA/MFA).

L'échantillon des entreprises de services IT comprend 401 entretiens menés avec des
propriétaires, des dirigeantes et dirigeants ainsi que des collaboratrices et collaborateurs
techniques d’entreprises employant de 1a 9 (n = 288) ou 10 collaboratrices et collabora-
teurs et plus (n = 113) en Suisse alémanique (n = 320), en Suisse romande (n = 58) et au
Tessin (n = 23). Parmi les personnes interrogées, 121 (30 %) se considerent comme des
pionniers du numeérique, 205 (51 %) comme des early followers et 43 comme des late fol-
lowers (11 %).

9. Assurez-vous que vos informations proviennent de sources dignes
de confiance.

L'échantillon de la population suisse (utilisatrices et utilisateurs d’Internet) englobe 1247
entretiens menés avec des personnes de toutes catégories d'age et de genre, issues de
toutes les régions linguistiques, proportionnellement a la population totale. Au Tessin,
I'échantillon a été prélevé de maniere plus que proportionnelle, puis pondéré proportionnel-

lement. Parmi les personnes interrogées, 100 (8 %) se considerent comme des pionniers du Pour de plus amples informations: f"’ iBarry
numerique, 557 (45 %) comme des early followers et 549 comme des late followers (44 %). iBarry: conseils et listes de controle de la plateforme (
= Plateforme de
pour la sécurité sur Internet, www.ibarry.ch S sscurité Incarnet

Lorsque I'évaluation n’atteint pas 100 %, c'est que la réponse «ne sait pas» a été donnée
ou qu'aucune indication n‘a été fournie. Les valeurs moyennes ont été calculées sur une
échelle de 1 (p. ex. «pas du tout») a 5 («pleinement»), en utilisant les valeurs 1+2 ([tres]
faible), 3 (neutre) et 4+5 ([trés] élevé) pour I'évaluation. Sur I'échelle de 10 (de 0 a 100 %),
les valeurs 1 a 3 ([tres] faible), 4 a 7 (neutre) et 8 a 10 ([tres] élevé) ont été utilisées pour

I'évaluation. & ,
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